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Anexo V  Acordo relativo ao Tratamento de Dados Pessoais 

 

1. Âmbito 

O presente acordo de tratamento de dados aplica-se a todos os serviços prestados pela 

Municípia ao abrigo do presente contrato, independentemente da mesma atuar em matéria 

de tratamento de dados pessoais por conta do Município, na qualidade de subcontratante, ou 

como responsável conjunto pelo tratamento de dados pessoais. 

 

2. Objetivo 

2.1 O presente acordo visa assegurar a conformidade da atuação das partes com o RGPD e 

demais disposições legais e regulamentares aplicáveis em matéria de tratamento de dados 

pessoais. 

2.2 As partes acordam nas presentes cláusulas a fim de assegurar o cumprimento do disposto 

no n.º 3 e 4 do artigo 28.º e artigo 26.º do RGPD. 

2.3 O presente acordo destina-se a regular, em matéria de tratamento de dados pessoais,  a 

relação de subcontratação entre o Município e a Municípia, bem como sempre que esta atue 

como responsável conjunto pelo tratamento de dados pessoais, de forma transparente entre 

as partes, definindo as respetivas responsabilidades pelo cumprimento do RGPD, 

nomeadamente no que diz respeito ao exercício dos direitos dos titulares dos dados e aos 

respetivos deveres de fornecer as informações referidas nos artigos 13.º e 14.º, a menos e na 

medida em que as suas responsabilidades respetivas sejam determinadas por força de lei. 

 

3. Finalidade de Tratamento  

3.1 Na vigência do presente contrato, a Municípia fica autorizada a tratar por conta do 

Município ou por sua conta própria, consoante atue como Subcontratante ou Responsável 

Conjunto pelo tratamento, exclusivamente para as finalidades previstas no objeto do presente 

contrato ou que sejam legalmente compatíveis. 
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3.2 Para o efeito previsto no número anterior o Município só concederá acesso aos dados 

pessoais na medida estritamente necessária para a execução, gestão e acompanhamento do 

presente contrato. 

3.3 O subcontratante só deve conceder acesso aos dados pessoais objeto de tratamento aos 

membros do seu pessoal na medida estritamente necessária para a execução, a gestão e o 

acompanhamento do contrato.  

3.4 O subcontratante deve assegurar que as pessoas autorizadas a tratar os dados pessoais 

assumiram previamente um compromisso de confidencialidade ou estão sujeitas às obrigações 

legais de confidencialidade adequadas.  

3.5 A Municípia fica vinculada a tratar os dados pessoais estritamente no âmbito e para as 

finalidades definidas no presente Acordo e respetivos anexos e apenas com base em instruções 

documentadas do Responsável pelo Tratamento, ficando expressamente proibida de: 

(i) utilizar os dados pessoais, total ou parcialmente, para finalidades próprias (incluindo 

melhoria de serviços, analítica/benchmarking, marketing, desenvolvimento/treino de 

modelos, ou quaisquer outras ou para finalidades de terceiros, e  

(j) vender, comercializar, ceder, licenciar, partilhar, divulgar ou por qualquer forma 

disponibilizar os dados pessoais (ou dados derivados) a terceiros, exceto a 

subcontratantes ulteriormente autorizados pelo Município e vinculados por obrigações 

equivalentes, ou quando tal decorra de obrigação legal aplicável, com informação 

prévia ao Responsável pelo Tratamento sempre que legalmente possível. 

 

4. Tipos de Dados Pessoais 

 

4.1 Ao abrigo do presente contrato serão tratados dados comuns, especiais, existindo a 

possibilidade de tratamento de dados de natureza altamente pessoal. 

4.2 Se o tratamento envolver dados pessoais que revelem a origem racial ou étnica, as opiniões 

políticas, as convicções religiosas ou filosóficas ou a filiação sindical, dados genéticos ou 

biométricos destinados a identificar uma pessoa singular de forma inequívoca, dados relativos 

à saúde, à vida sexual ou à orientação sexual de uma pessoa ou dados relacionados com 
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condenações penais e com infrações («dados especiais»), o subcontratante deve aplicar 

limitações específicas e/ou garantias adicionais de proteção. 

4.3 Os dados pessoais que forem objeto de tratamento ao abrigo do presente contrato pela 

Municípia, são um ativo de informação do Município. 

 

5. Categorias de Titulares de Dados 

 

As categorias de titulares de dados abrangidas pelo tratamento ao abrigo do presente contrato 

podem genericamente incluir, consoante os serviços efetivamente prestados cidadãos, 

munícipes, utilizadores de serviços municipais, alunos/formandos, encarregados de educação, 

comunidade educativa, arrendatários e membros do respetivo agregado familiar, beneficiários 

de ação social, reformados e pensionistas, participantes em atividades e eventos, 

fornecedores, trabalhadores e colaboradores do Município, entidades parceiras do Município, 

bem como outras categorias estritamente necessárias no âmbito das finalidades nele 

previstas. 

 

6. Duração do Tratamento de dados 

 

A duração do tratamento de dados pessoais pela Municípia está restrita ao período de vigência 

do presente contrato. 

 

 

7. Obrigações da Segunda Outorgante 

 

7.1 Obrigações Genéricas 

7.1.1 Ao abrigo do presente contrato a Municípia fica sujeita às seguintes obrigações genéricas: 

a) Cumprir o disposto no Regulamento Geral de Proteção de Dados, aprovado pelo 

Regulamento (UE) 2016/679 de 27 de abril de 2016, doravante designado 
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abreviadamente por RGPD, as respetivas normas nacionais de execução e demais 

legislação aplicável em matéria de proteção de dados pessoais; 

b) Efetuar o tratamento de dados pessoais em rigoroso cumprimento dos princípios gerais 

de tratamento de dados e de acordo com os fundamentos de licitude, previstos nos 

artigos 5.º, 6.º e 9.º do RGPD, respetivamente; 

c) Tratar os dados pessoais apenas mediante instruções documentadas do Município, 

enquanto  responsável pelo tratamento de dados pessoais, incluindo no que respeita às 

transferências de dados para países terceiros ou organizações internacionais, a menos 

que seja obrigado a fazê-lo pelo direito da União ou do Estado-Membro a que está 

sujeito, caso em que deve informar o responsável pelo tratamento desse requisito 

jurídico antes do tratamento, salvo se a lei proibir tal informação por motivos 

importantes de interesse público; 

d) Tratar os dados pessoais a que tenha acesso por força e no âmbito do presente contrato, 

de acordo com as finalidades, os meios, as medidas técnicas e organizativas e de 

segurança, bem como as demais obrigações previstas no presente contrato. 

7.1.2 Para efeito do previsto na alínea c) do número anterior as Partes reconhecem que 

apenas vinculam o Município as instruções dadas por escrito, previamente autorizadas 

por representante legal do Município com poderes específicos para o efeito em matéria 

de proteção de dados, mediante conhecimento do gestor de contrato. 

7.1.3 As instruções referidas no número anterior devem ser transmitidas através dos pontos 

de contacto previstos no presente contrato. 

 

8.1 Obrigações Específicas  

Ao abrigo do presente contrato a Municípia fica sujeita às seguintes obrigações especificas 

perante o Município: 

8.1.1 Obrigação de colaboração 

a) esponder, rápida e adequadamente, aos pedidos de informação do responsável pelo 

tratamento sobre o tratamento de dados, em conformidade com o previsto no presente 

Acordo; 
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b) Tomar em conta a natureza do tratamento, e na medida do possível, prestar assistência 

através de medidas técnicas e organizativas adequadas, para permitir que o Município 

cumpra a sua obrigação de dar resposta aos pedidos dos titulares dos dados, tendo em 

vista o exercício dos seus direitos previstos no capítulo III do RGPD; 

c) Prestar assistência caso seja necessário para disponibilizar aos titulares dos dados 

informação sobre os seus dados pessoais, prestando toda a colaboração de que o Primeiro 

Outorgante careça para esclarecer qualquer questão relacionada com a proteção de dados 

pessoais; 

d) Colaborar com o Município, adotando medidas de resposta a eventuais incidentes de 

proteção de dados pessoais, que permitam a respetiva investigação, permitindo ao 

Município a elaboração das notificações que se mostrem necessárias nos termos da lei; 

e) Colaborar com o Município, enquanto responsável pelo tratamento de dados, no sentido 

de assegurar o cumprimento de todas as obrigações de registo de atividades de tratamento 

e efetuar o registo das suas atividades de tratamento de dados, dando cumprimento ao 

previsto no artigo 30.º do RGPD; 

f) Notificar o Município de qualquer violação que potencialmente comprometa a segurança 

de dados pessoais, tais como a transferência, o acesso, a perda, a alteração ou a revelação 

a terceiros, acidental, não autorizada ou ilícita, em violação do RGPD e demais legislação 

complementar ou do previsto no presente contrato, bem como de qualquer incidente que 

direta ou indiretamente afete, ou seja suscetível de afetar, a confidencialidade, a 

integridade ou a autenticidade dos dados, o mais cedo possível em face das circunstâncias 

e sem demora injustificada, no prazo máximo de 24 horas a contar do momento em que 

tenha obtido conhecimento do facto, de modo a que o Primeiro Outorgante possa notificar 

de tal facto a autoridade de controlo competente, dando cumprimento ao previsto nas 

alíneas a) a d) do n.º 3 do artigo 33.º do RGPD; 

g) Sempre que ocorram incidentes ou violações de dados, caso e na medida em que, não seja 

possível comunicar todas estas informações ao mesmo tempo, a notificação inicial de 

violação de dados deve conter as informações disponíveis à data, devendo outras 

informações, à medida que fiquem disponíveis, ser fornecidas posteriormente sem demora 

injustificada; 

h) No caso da violação de dados ser relativa a dados tratados por subcontratante da 

Municípia, a informação a prestar ao Município deve conter pelo menos uma descrição da 
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natureza da violação (incluindo, se possível, as categorias e o número aproximado de 

titulares de dados afetados e de registos de dados em causa), os dados de um ponto de 

contacto onde possam ser obtidas mais informações relativas à violação de dados pessoais, 

as consequências prováveis da violação e as medidas adotadas ou propostas para a reparar, 

incluindo para atenuar os seus eventuais efeitos negativos; 

i) Sempre que ocorram incidentes ou violações de dados, a Municípia deve adotar as medidas 

adequadas para proteger os dados e mitigar possíveis consequências adversas para os 

titulares dos dados; 

j) Assegurar que os dados pessoais a tratar são exatos e atualizados, informando sem demora 

o responsável pelo tratamento se tomar conhecimento de que os dados pessoais que está 

a tratar são inexatos ou estão desatualizados. 

 

8.1.2 No âmbito de obrigações especificas de segurança: 

a) Colaborar com o Município, relativamente à implementação de medidas de 

segurança adequadas, mantendo-as atualizadas em função do risco; 

b) Prestar assistência ao Município no sentido de assegurar o cumprimento das 

medidas previstas nos artigos 32.º a 36.º do RGPD, tendo em conta a natureza de 

tratamento e a informação de que dispõe; 

c) Realizar e manter permanentemente atualizados os registos das atividades de 

tratamento de dados (RAT), durante a vigência do presente contrato, com 

observância do disposto nas alíneas a) a d) do n.º 2 do artigo 30.º do RGPD. 

d) Para efeito de avaliação do nível de segurança adequado as partes devem ter em 

devida conta as técnicas mais avançadas, os custos de aplicação, a natureza, o 

âmbito, o contexto, as finalidades do tratamento e os riscos para os titulares dos 

dados; 

e) A Municípia deve aplicar as medidas técnicas e organizativas especificadas na Parte 

I do presente Anexo que dele faz parte integrante; 

f) A Municípia obriga-se a controlar regularmente os processos internos, assim como 

as medidas técnicas e organizacionais para garantir que o tratamento na sua área 

de responsabilidade é realizado de acordo com os requisitos da legislação aplicável 
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de proteção dados e que está assegurada a proteção dos direitos dos titulares dos 

dados. 

g) A Municípia deve garantir ao Município a verificabilidade das medidas técnicas e 

organizacionais aplicáveis. 

h) Realizar uma avaliação de impacto sobre a proteção de dados pessoais (AIPD), antes 

de iniciar o tratamento, sempre que um certo tipo de tratamento, em particular 

que utilize novas tecnologias e tendo em conta a sua natureza, âmbito, contexto e 

finalidades, for suscetível de implicar um elevado risco para os direitos e liberdades 

das pessoas singulares, seja obrigatória nos termos previstos no n.º 1 do artigo 35.º 

do RGPD,  ou conste da lista de atividades de tratamento de dados a submeter à 

mesma, nos termos do previsto no Regulamento da CNPD n.º 798/2018, publicado 

no Diário da República, 2.ª Série, n.º 231, de 30 de novembro, sem prejuízo do 

Município se reservar no direito de consultar a CNPD, ao abrigo do previsto no n.º 

1 do artigo 36.º do RGPD. 

i) Solicitar o parecer do Encarregado da Proteção de Dados do responsável pelo 

tratamento de dados, para efeito de cumprimento do previsto no n.º 2 do artigo 

35.º do RGPD; 

j) Conservar ou eliminar os dados pessoais, em conformidade com os prazos previstos 

nas disposições legais ou regulamentares aplicáveis, a menos que a conservação 

dos dados seja exigida ao abrigo do direito da União ou dos Estados-Membros; 

8.1.3 Em matéria de Informação e comunicação: 

a) Disponibilizar ao Município todas as informações necessárias para que este possa 

demonstrar o cumprimento das obrigações previstas no RGPD, bem como facilitar 

e contribuir para a realização de auditorias, inclusive de inspeções, conduzidas pelo 

responsável pelo tratamento de dados ou por outro auditor por este mandatado, 

fornecendo todas as informações e comprovativos necessários para o efeito; 

b) Informar imediatamente o Município se, no seu entender, alguma instrução violar 

o RGPD ou outras disposições do direito da União ou dos Estados-Membros em 

matéria de proteção de dados, caso em que tem o direito de suspender a execução 

das respetivas instruções até que sejam confirmadas ou alteradas pelo Município. 
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c) Designar um Encarregado da Proteção de Dados para efeito de cumprimento do 

previsto no artigo 38.º e 39.º do RGPD e da alínea g) do n.º 2 do artigo 12.º da Lei 

n.º 58/2019, de 8 de agosto, e informar o Município dessa designação bem como 

de eventuais alterações; 

d) Dar cumprimento aos deveres de informação aos titulares de dados previstos nos 

artigos 13.º ou 14.º do RGPD; 

e) Comunicar ao Município qualquer situação que possa afetar o tratamento de dados 

pessoais ou de algum modo dar origem ao incumprimento das disposições legais e 

regulamentares em matéria de proteção de dados, devendo ainda tomar todas as 

medidas necessárias e ao seu alcance para fazer cessar de imediato esse tipo de 

situações. 

 

8.1.4 Sigilo e Confidencialidade  

 

a) A Municípia obriga-se a guardar sigilo e confidencialidade da informação e dos dados 

pessoais a que tenha acesso, no âmbito e por força do presente contrato, obrigação 

que perdura para além da cessação do mesmo. 

b) Assegurar que as pessoas autorizadas a tratar dados pessoais estão vinculadas, por 

escrito, caso não estejam sujeitas a obrigações legais de confidencialidade, a dever de 

confidencialidade, aplicável durante e após a cessação do contrato ou da prestação de 

serviço, independentemente da natureza jurídica do vínculo estabelecido e da 

respetiva causa, e que não utilizam esses dados, a título oneroso ou gratuito, para 

finalidades diferentes das previstas no presente contrato, nem em benefício próprio 

ou de terceiros. 

c) Permitir que o acesso a dados pessoais, informações ou recursos por parte dos seus 

trabalhadores e colaboradores seja restringido aquilo que é efetivamente necessário 

para o desempenho das suas funções, assegurando que não acedem a dados, 

informações ou recursos que não sejam estritamente necessários para o desempenho 

das suas funções. 
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8.1.5 Subcontratação ulterior 

 

8.1.5.1 No âmbito da execução do presente contrato, em matéria de proteção de dados 

pessoais, a Municípia compromete-se a recorrer apenas a subcontratantes que apresentem 

garantias suficientes de execução de medidas técnicas e organizativas adequadas de uma 

forma que o tratamento satisfaça os requisitos do RGPD e assegure a defesa dos direitos do 

titular dos dados. 

8.1.5.2 A Municípia carece de autorização prévia escrita do Município, enquanto Responsável 

pelo Tratamento de Dados, para subcontratar o tratamento de dados pessoais. 

8.1.5.3 O Município reserva-se no direito de se opor à subcontratação com fundamento na 

inexistência de garantias suficientes para o Município poder assegurar e comprovar que dá 

cumprimento ao previsto no RGPD. 

8.1.5.4 A autorização para a Municípia proceder ao tratamento de dados pessoais por conta 

do Município de Oeiras, é concedida por escrito, em momento prévio ao mesmo, sendo 

regulada por contrato ou ato normativo, em conformidade com o previsto no n.º 3 do artigo 

28.º do RGPD e demais legislação aplicável. 

8.1.5.5 O contrato que regule a subcontratação ou a cessão da posição contratual referida nos 

números anteriores deve estabelecer nomeadamente o objeto, a duração, a natureza, a 

finalidade, o tipo de dados pessoais, a categoria dos titulares dos dados e as obrigações e 

direitos do seu subcontratante e refletir as mesmas obrigações em matéria de proteção de 

dados previstas no presente contrato, em especial a prévia autorização de subcontratação por 

parte do Município, e a obrigação desse subcontratante apresentar garantias suficientes de 

execução de medidas técnicas e organizativas adequadas de uma forma que o tratamento seja 

efetivamente conforme com os requisitos do RGPD. 

8.1.5.6 Para efeito do previsto no número anterior a Municípia deverá refletir no ato normativo 

ou contrato de subcontratação ulterior as disposições acordadas no presente contrato (em 

particular as obrigações relativas a transferências internacionais de dados, à efetivação dos 

direitos dos titulares de dados, aos direitos de auditoria e controlo do Município, enquanto 

Responsável pelo Tratamento de dados. 
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8.1.5.7 Para efeito de solicitação prévia de autorização em matéria de subcontratação, a 

Municípia deve prestar a seguinte informação ao Município: 

a)  Identificação completa dos subcontratantes; 

b) Atividades de tratamento de dados pessoais a efetuar pelo subcontratante; 

c) Meios e finalidades de tratamento de dados a utilizar pelo subcontratante (EX: 

programas, aplicações, equipamentos e redes informáticas); 

d) Categorias de dados pessoais a tratar; 

e) Categorias de Titulares de dados; 

f) Medidas administrativas e tecnológicas utilizada pelo subcontratante para efeito de 

tratamento de dados pessoais. 

8.1.5.8   A Municípia deve informar o Município, por escrito, e com a devida antecedência, de 

quaisquer alterações quanto ao aumento e número ou substituição de subcontratantes dando-

lhe oportunidade de se opor a tais alterações, designadamente com fundamento na ausência 

de garantias suficientes de execução de medidas técnicas e organizativas adequadas a um 

tratamento de dados conforme com o RGPD e demais legislação aplicável.  

8.1.5.9 O Município enquanto responsável pelo tratamento de dados pessoais poderá opor-se 

à referida cedência, sem necessitar de fundamentar a oposição. 

8.1.5.10 Se esse outro subcontratante não cumprir as suas obrigações em matéria de proteção 

de dados, a Municípia, enquanto subcontratante inicial continua a ser plenamente 

responsável, perante o Município, pelo cumprimento das obrigações desse outro 

subcontratante, em conformidade com o previsto no n.º 10 do artigo 28.º do RGPD. 

 

9.  Proibições 

Por força do previsto no presente acordo é expressamente proibido à Municípia, 

independentemente da qualidade em que atue: 
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a) Vender, comercializar, copiar, subtrair, ceder, transferir, reproduzir, adaptar, 

modificar, alterar, apagar, destruir, danificar, ocultar, suprimir, modificar, difundir, 

transmitir, divulgar, por si ou por outra entidade, gratuita ou onerosamente, bem como 

colocar à disposição de terceiros, dados pessoais a que tiver acesso ou lhe sejam 

transmitidos pelo Primeiro Outorgante por força e ao abrigo do presente contrato, sem 

que para tal tenha sido expressamente instruído, por escrito, pela entidade 

adjudicante. 

b) Realizar qualquer tipo de transferências de dados para países terceiros ou organizações 

internacionais, a menos que seja obrigado a fazê-lo por imposição legalmente prevista, 

caso em que deve informar o Município, com a devida antecedência, apresentando 

fundamentação quanto a esse requisito jurídico antes do tratamento, bem como da 

adoção das garantias administrativas e técnicas adequadas, com exceção dos casos em 

que a lei proibir tal informação por motivos importantes de interesse público; 

c) Realizar transferências internacionais de dados pessoais para países ou organizações 

internacionais que não integrem a União Europeia ou o Espaço Económico Europeu 

(EEE), sem que estejam cumpridos os requisitos previstos nos artigos 44.º e seguintes 

do RGPD, adotando sempre que possível cláusulas contratuais tipo da União Europeia, 

aprovadas pela Decisão de Execução da União Europeia 2021/915 ou pela Decisão de 

Execução da União Europeia 2021/914, ambas da Comissão, de 4 de junho, aplicáveis 

entre os responsáveis pelo tratamento de dados pessoais e os subcontratantes ou 

relativa às transferência de dados pessoais para países terceiros, respetivamente. 

d) Dar acesso, comunicar ou transferir dados pessoais a entidades terceiras, sem a prévia 

autorização escrita do Município; 

 

10. Obrigações do Município 

Para efeito do disposto no artigo 32.º do RGPD, e de modo a reduzir o risco de destruição, 

perda, alteração, divulgação não autorizada, acesso acidental ou ilegal a dados pessoais, o 

Município vincula-se a adotar as medidas técnicas e organizativas necessárias a garantir um 

nível de segurança dos dados pessoais adequado ao risco, incluindo a capacidade para garantir 
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a confidencialidade, a integridade, a disponibilidade e a resiliência dos sistemas e serviços de 

tratamento; 

 

11. Opções a tomar pelo Município no final do contrato 

 

11.1 Dependendo da opção do Município, enquanto responsável pelo tratamento, a Municípia 

compromete-se a apagar ou devolver ou devolver todos os dados pessoais ao responsável pelo 

tratamento e apagar as cópias existentes de todos os dados pessoais que tenha tratado, depois 

de cumpridas as finalidades indicadas pela mesma, a menos que a conservação dos dados seja 

exigida ao abrigo do direito da União ou dos Estados-Membros; 

11.2 A obrigação prevista no número anterior abrange todos os conteúdos, ou parte dos 

mesmos, que estejam na posse ou sejam detidos em nome dos órgãos municipais, 

independentemente do suporte da informação se encontrar sob a forma escrita, visual, 

sonora, eletrónica ou outra forma material. 

11.3 Em função da opção tomada pelo Município, a Municípia deverá apresentar ao Município, 

preferencialmente antes da data da respetiva cessação, ou em data posterior à cessação do 

presente contrato, em prazo não superior a 8 dias uteis após a mesma, comprovativo 

documental que ateste a devolução ou destruição dos suportes que contem os dados pessoais. 

 

12. Responsabilidade  

 

12.1 De acordo com o art.º 82.º do RGPD, ambas as partes são responsáveis perante os 

titulares dos dados, nos termos do previsto no presente acordo. 

12.2 Nos termos do art.º 82.º, n.º 2, segundo parágrafo do RGPD, a Municípia reconhece e 

aceita que fica responsável pelos danos causados pelo tratamento apenas se não tiver 

cumprido as obrigações que lhe são especificamente impostas, enquanto subcontratante, nos 

termos do RGPD, ou se tiver agido em violação das instruções legalmente emitidas pelo 

Município ou contra estas instruções. 
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12.3 Nos termos do art.º 28.º, n.º 4 do RGPD, a Munícipia reconhece e aceita que fica 

totalmente responsável por violações cometidas por subcontratados designados por si ou 

pelos respetivos subcontratados, trabalhadores ou colaboradores, para a realização de 

operações específicas de tratamento de dados por conta do Município. 

12.4 Nos termos do n.º 10 do artigo 28.º do RGPD, sempre que a Municípia, em violação do 

disposto no presente contrato, determinar as finalidades e meios de tratamento sem observar 

as instruções do Município, é considerada responsável pelo tratamento no que a esse 

tratamento respeita. 

12.5 A Municípia será responsável nos termos da lei, por qualquer prejuízo que o Município 

venha a incorrer na sequência do tratamento de dados pessoais, efetuado por si ou pelo seus 

trabalhadores e colaboradores, ou subcontratantes, em violação das normas legais aplicáveis 

bem como no disposto no presente contrato, quando tal violação lhe seja exclusivamente 

imputável e fica solidariamente responsável perante o Município, no âmbito do serviço 

prestado, sempre que os referidos prejuízos decorram de atuação ou omissão que lhes seja 

imputável. 

12.6 Sem prejuízo de quaisquer disposições do RGPD ou do Regulamento (UE) 2018/1725, do 

Parlamento europeu e do Conselho, de 23 de outubro, relativo à proteção das pessoas 

singulares no que diz respeito ao tratamento de dados pessoais pelas instituições e pelos 

órgãos e organismos da União e à livre circulação desses dados, na vigência do presente 

contrato, o Município reserva-se no direito de, enquanto responsável pelo tratamento de  

poder dar instruções ao subcontratante para suspender o tratamento de dados pessoais até 

que este último cumpra as presentes cláusulas, sem prejuízo da possibilidade de rescisão do 

contrato em caso de incumprimento do presente acordo. 

 

13. Rescisão 

13.1 O não cumprimento das obrigações em matéria de proteção de dados pessoais, previstas 

no RGPD, nas demais disposições legais e regulamentares aplicáveis bem como no presente 

contrato, constitui fundamento de rescisão do mesmo. 

13.2 Existe fundamento de rescisão do presente contrato, em matéria de proteção de dados, 

caso: 
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a) O tratamento de dados pessoais pela Municípia tiver sido suspenso pelo responsável pelo 

tratamento e o cumprimento das presentes cláusulas não for restabelecido num prazo 

razoável; 

b) A Municípia violar, de forma substancial ou persistente, as presentes cláusulas ou as 

obrigações que lhe incumbem por força do Regulamento (UE) 2016/679 ou do Regulamento 

(UE) 2018/1725, do Parlamento Europeu e do Conselho, de 23 de outubro, relativo à proteção 

das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituições 

e pelos órgãos e organismos da União e à livre circulação desses dados; 

c) A Municípia não cumprir uma decisão vinculativa de um tribunal competente ou da(s) 

autoridade de controlo competente(s) relativamente às obrigações que lhe incumbem nos 

termos das presentes cláusulas ou do Regulamento (UE) 2016/679 ou do Regulamento (UE) 

2018/1725, do Parlamento Europeu e do Conselho, de 23 de outubro, relativo à proteção das 

pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituições e 

pelos órgãos e organismos da União e à livre circulação desses dados; 

4) O Município insista no cumprimento das instruções, após a Municípia ter informado o 

responsável pelo tratamento de que as suas instruções violam os requisitos legais aplicáveis,  

 

14. Revogação 

A revogação, modificação ou extinção do presente acordo deve ser feita por escrito e 

encontra-se sujeita às mesmas formalidades que presidiram à sua aprovação original. 

 

15. Extinção 

Com a celebração do presente acordo relativo ao tratamento em subcontratação, são 

revogados todos os acordos anteriores entre as partes relativos ao tratamento de dados em 

subcontratação. 

 

16. Disponibilização Acordo 
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Para efeito do previsto no n.º 2 do artigo 26.º do RGPD, as partes reconhecem e aceitam, que 

a essência do presente acordo de proteção de dados, pode ser disponibilizada à Comissão 

Nacional de Proteção de Dados ou aos titulares de dados pessoais, nos termos legalmente 

previstos. 

  

17. Exercício de Direitos pelos Titulares de Dados 

17.1 A Municípia deve notificar imediatamente o Município de qualquer pedido que tenha 

recebido do titular dos dados.  

17.2 Sem prejuízo dos titulares de dados poderem exercer os seus direitos junto do Município 

ou da Municípia, esta compromete-se a, enquanto subcontratante, não responder 

diretamente aos mesmos, salvo se autorizado a fazê-lo pelo responsável pelo tratamento, sem 

prejuízo da devida articulação prévia entre entidades nas demais situações. 

 

18. Notificações e Contactos 

Quaisquer comunicações entre as Partes relacionadas com o presente Acordo ou com 

qualquer assunto relativo ao mesmo deverão ser realizadas por escrito e enviadas por correio 

registado ou correio eletrónico, com aviso de leitura, para o endereço geral do Município de 

Oeiras (geral@oeiras.pt) sem prejuízo da devida articulação entre os respetivos Encarregados 

de Proteção de Dados, caso em que devem ser utilizados os seguintes contactos: 

a) Encarregado de Proteção de Dados do Município Oeiras- epd@oeiras.pt 

b) Encarregado da Proteção de Dados da Municípia: XXX@municipia.pt 

 

PARTE 1 

Medidas técnicas e organizativas destinadas a garantir a segurança dos dados 

pessoais 

Para efeito do previsto no Acordo de Proteção de Dados celebrado entre as Partes, ao abrigo 

do presente contrato programa, a Municípia encontra-se sujeita, às seguintes obrigações de 

segurança, consoante o que for adequado às características e sensibilidade de cada 

tratamento de dados pessoais efetuado e às especificidades da concreta organização: 
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a) Dar cumprimento às medidas de segurança previstas no artigo 32.º do RGPD, 

nomeadamente às seguintes: 

i. A pseudominização e a cifragem de dados pessoais; 

ii. A capacidade de assegurar a confidencialidade, integridade, disponibilidade e 

resiliência permanentes dos sistemas e dos serviços de tratamento; 

iii. A capacidade de restabelecer a disponibilidade de acesso aos dados pessoais de forma 

atempada no caso de incidente físico ou técnico; 

iv. Adotar um processo para testar, apreciar e avaliar regularmente a eficácia das 

medidas técnicas e organizativas para garantir a segurança do tratamento. 

 

b) Adotar as seguintes medidas de segurança recomendadas na Diretriz da CNPD n.º 

1/2023, designadamente as seguintes: 

A. Organizativas 

a. Definir e exercitar regularmente o plano de resposta a incidentes e 

recuperação do desastre, prevendo os mecanismos necessários para garantir 

a segurança da informação e a resiliência dos sistemas e serviços, bem como 

assegurar que a disponibilidade dos dados é restabelecida atempadamente 

após um incidente; 

b. Classificar a informação de acordo com o nível de confidencialidade e 

sensibilidade e adotar as medidas organizativas e técnicas adequadas à 

classificação, em linha com o previsto na lei e nas políticas de segurança de 

informação e privacidade do Município; 

c. Documentar as políticas de segurança; 

d. Adotar procedimentos de análise para a monitorização dos fluxos de tráfego na 

rede; 

e. Definir políticas de gestão de palavras-passe seguras, impondo requisitos 

para o tamanho, a composição, o armazenamento e a frequência com que 
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uma palavra-passe precisa de ser alterada; 

f. Criar uma política de gestão de ciclo de vida dos utilizadores, para garantir 

que cada trabalhador tem acesso apenas aos dados necessários para executar 

as suas funções e rever com frequência as permissões dos vários perfis de 

utilizadores, se possível, bem como a desativação/revogação de perfis 

inativos; 

g. Adotar alarmística que permita identificar situações de acesso, tentativas ou 

utilização indevida; 

h. Definir, numa fase inicial, as melhores práticas de segurança de informação a 

adotar, quer em fase de desenvolvimento de software, quer em fase de testes 

de aceitação, considerando, em particular, os princípios de proteção de dados 

desde a conceção e por defeito, análises de risco do tratamento e do ciclo de 

vida dos dados, métodos de pseudonimização e anonimização dos dados 

mesmo quando o sistema for desenvolvido e mantido por subcontratante(s); 

i. Realizar auditorias de segurança de Tecnologias de Informação e avaliações 

de vulnerabilidade (testes de penetração) sistemáticos, para que os 

utilizadores possam ter conhecimento das próprias fragilidades e para que as 

organizações consigam monitorizar os alvos mais frágeis e invistam em 

formação com conteúdo específico e direcionado, de acordo com as 

vulnerabilidades detetadas; 

j. Verificar se as medidas de segurança definidas estão em prática, garantindo 

que são eficazes e atualizando-as regularmente, especialmente quando o 

processamento ou as circunstâncias se alteram, incluindo as que são 

implementadas pelos subcontratantes nos tratamentos de dados; 

k. Documentar e corrigir as vulnerabilidades de segurança detetadas sem demora; 

l. Tomar as medidas necessárias para garantir o pleno cumprimento do artigo 

33.º do RGPD, em particular no que diz respeito ao desenvolvimento de uma 

política interna para lidar e documentar eventuais violações de dados 

pessoais; 
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m. Fomentar junto dos colaboradores uma cultura de privacidade e segurança 

da informação, para que cada colaborador esteja capacitado para reconhecer 

potenciais ameaças e agir em conformidade, e como forma de reduzir a 

ocorrência e o impacto do erro humano; 

n. Dar a conhecer aos trabalhadores o dever de confidencialidade a que estão 

sujeitos pelo facto de tratarem dados pessoais; 

o. Avaliar periodicamente as medidas de segurança, técnicas e organizativas, 

internas e proceder à sua atualização e revisão sempre que necessário. 

B. Técnicas 

i. Autenticação 

a. Utilizar credenciais fortes com palavras-passe longas (pelo menos 12 

caracteres), únicas, complexas e com números, símbolos, letras maiúsculas e 

minúsculas, alterando-as com frequência; 

b. Equacionar, designadamente face à sensibilidade da informação, aos 

privilégios dos utilizadores ou à forma de acesso (v.g. remota), a aplicação de 

autenticação multifator; 

ii. Infraestrutura e sistemas 

a. Garantir que os sistemas operativos de servidores e terminais se encontram 

atualizados, bem como todas as aplicações (por exemplo, browser e plugins); 

b. Manter atualizado o firmware dos equipamentos de rede; 

c. Desenhar e organizar os sistemas e a infraestrutura por forma a segmentar 

ou isolar os sistemas e as redes de dados para prevenir a propagação de 

malware dentro da organização e para sistemas externos; 

d. Robustecer a segurança dos postos de trabalho e servidores, nomeadamente: 

 bloquear o acesso a sítios da internet que sejam suscetíveis de constituir um risco 

para a segurança; 

 bloquear os redireccionamentos suspeitos através de motores de busca; 

 bloquear de imediato os ficheiros e aplicações infetadas com malware; 
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realizar inspeção periódica do estado e utilização dos recursos do sistema;

 monitorizar a utilização do software instalado; 

 ativar e conservar os registos de auditoria (logs); 

 validar os acessos por IP aos servidores que estão expostos ao público; 

 alterar o porto configurado por omissão para o protocolo de acessos remotos 

(RDP). 

 

iii. Ferramenta de correio eletrónico 

a. Definir de forma clara e inequívoca políticas e procedimentos internos sobre 

o envio de mensagens de correio eletrónico contendo dados pessoais, que 

introduzam as verificações adicionais necessárias, no sentido de: 

 garantir a inserção dos endereços de correio eletrónico dos destinatários 

no campo 'Bcc:', nos casos de múltiplos destinatários; 

 prevenir erros na introdução manual de endereços de correio eletrónico; 

 assegurar que os ficheiros enviados em anexo contêm apenas os dados 

pessoais que se pretende comunicar; 

b. Equacionar a criação de listas de distribuição ou grupos de contacto, com o 

objetivo de prevenir a divulgação dos endereços dos destinatários em 

operações de envio massivo de mensagens de correio eletrónico; 

c. Equacionar a criação de regras com o objetivo de adiar/atrasar a entrega de 

mensagens de correio eletrónico contendo dados pessoais, mantendo-as na 

 

d. Encriptar com código, ao qual só o destinatário tenha acesso, os emails e/ou 

anexos enviados que contenham dados pessoais; 

e. Confirmar com o destinatário, antes de envio de e-mail contendo dados 

pessoais, o endereço de e-mail preferencial para contacto; 
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f. Realizar ações de formação no sentido de capacitar os trabalhadores a operar 

os mecanismos de envio de mensagens de correio eletrónico de acordo com 

os procedimentos definidos, sensibilizando-os para os erros mais comuns, 

potencialmente suscetíveis de originar violações de dados pessoais e 

incentivando-os à dupla verificação; 

g. Reforçar o sistema de alerta da ferramenta de alarmística utilizada pela 

entidade, para assegurar visibilidade imediata sobre a criação por utilizadores 

de regras de encaminhamento automático de e-mails para contas externas; 

h. Reforçar o sistema com ferramentas antiphishing e antispam, que permitam 

bloquear ligações e/ou anexos com código malicioso; 

i. Adotar controlos de segurança que permitam classificar e proteger as 

mensagens de correio eletrónico sensíveis. 

iv. Proteção contra malware 

a. Utilizar encriptação segura especialmente no caso de credenciais de acesso, 

de dados especiais, de dados de natureza altamente pessoal ou de dados 

financeiros; 

b. Criar um sistema de cópias de segurança (backup) atualizado, seguro e 

testado, totalmente separado das bases de dados principais e sem 

acessibilidade externa; 

c. Reforçar o sistema com ferramentas antimalware que inclua a capacidade de 

o verificar e detetar, bem como o bloqueio em tempo real de ameaças do 

tipo ransomware; 

v. Utilização de equipamentos em ambiente externo 

a. Armazenar dados em sistemas internos, protegidos com medidas de 

segurança apropriadas, e acessíveis remotamente através mecanismos de 

acesso seguro (VPN); 

b. Permitir acessos apenas por VPN; 

c. Bloquear as contas após várias tentativas inválidas de login; 
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d. Ativar a autenticação multifator para os utilizadores dos equipamentos; 

e. Aplicar cifragem dos dados no sistema operativo; 

f. Sempre que for aplicável, ativar a funcionalidade de  e 

encontrar dispositivo  

g. Efetuar cópias de segurança automáticas das pastas de trabalho, quando o 

equipamento se encontrar ligado à rede da entidade; 

h. Definir regras claras e adequadas para a utilização de equipamentos em ambiente 

externo. 

vi. Armazenamento de documentos em papel que contenham dados pessoais 

a. Utilizar papel e impressão que seja durável; 

b. Conservar documentação em local com controlo de humidade e temperatura; 

c. Armazenar, devidamente organizados, os documentos que contêm dados 

pessoais sensíveis em local fechado, resistente ao fogo e inundação; 

d. Controlar os acessos, com registo das respetivas data e hora, de quem 

acede e do(s) específico(s) documento(s) acedido(s); 

e. Destruir os documentos através de equipamento específico que garanta a 

 

vii. Transporte de informação que integre dados pessoais 

a. Adotar medidas para impedir que, no transporte de informação com dados 

pessoais, estes possam ser lidos, copiados, alterados ou eliminados de forma 

não autorizada; 

b. Utilizar encriptação segura no transporte, em dispositivos de massa ou 

arquivo potencialmente permanente (CD/DVD/PEN/HDD/SSD). 

 

As medidas técnicas e organizativas estão sujeitas ao progresso técnico geral e ao 

desenvolvimento contínuo.  
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Neste sentido, a Municípia, enquanto subcontratante está autorizado a implementar 

medidas alternativas adequadas, desde que o respetivo nível de segurança não seja inferior 

ao previsto na lei, nas boas práticas de medidas de segurança, incluindo as recomendadas 

pela CNPD. 

 


