OEIRAS

PORTUGAL

MUNICIFIO DE
OERAS

) ATA NUMERO UM )
DEFINIGAO DOS REQUISITOS E METODOS DE SELEGCAO

CONCURSO EXTERNO DE INGRESSO COM VISTA AO PREENCHIMENTO DE DOIS (2)
POSTOS DE TRABALHO PARA A CARREIRA (NAO REVISTA) DE ESPECIALISTA DE
INFORMATICA - CATEGORIA DE ESPECIALISTA DE INFORMATICA, GRAU 1, NIVEL 2 —
RELAGAO JURIDICA DE EMPREGO PUBLICO NA MODALIDADE DE CONTRATO DE
TRABALHO EM FUNGOES PUBLICAS POR TEMPO INDETERMINADO.

Ao vigésimo nono do més de junho do ano de dois mil e vinte e um, pelas dez horas,
nas instalagdes da Divisdo de Gestdo de Pessoas, sita na Rua 7 de Junho de 1759,
em Oeiras, na sequéncia da aprovagido por despacho, de 26 de margo de 2021,
proferido pelo Senhor Presidente da Camara Municipal de Oeiras, reuniu-se o Juari do
concurso em epigrafe, a fim de definir os requisitos de admissdo, o perfil dos
candidatos, os métodos de sele¢do, os parametros de avaliagdo e a respetiva
ponderacdo de cada um dos métodos de selegdo, os temas a abordar na prova de
conhecimentos (1.° método de selegéo), a grelha classificativa e a valoragéo final de

cada método de selecao.

O Juri do Procedimento Concursal € composto por:

Presidente: Dr. José Barreira Martins, Diretor do Departamenio de Inovagao e
Tecnologias de Informagéo e Comunicagéo;

1.° Vogal efetivo: Dr. Ricardo Carvalho Mendes, Chefe da Divisdo de Gestdo da
Seguranga e Infraestruturas;

2.° Vogal efetivo: Dr.? Gisela Carvalho e Silva, Técnica Superior da Divisédo de Gestéao
de Pessoas;

1.° Vogal suplente: Dr. Tito Rogério Gomes Toscano, Chefe da Divisdo de Sistemas
Aplicacionais;

2.° Vogal suplente: Dr.2 Teresa Maria Figueiredo Silva, Técnica Superior da Diviséo
de Gestao de Pessoas.

Em caso de auséncia ou impedimento do Presidente do Juri, este sera substituido pelo
1° Vogal.
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1. Requisitos obrigatorios de admissao (eliminatorios)
Os candidatos devem cumprir, rigorosa e cumulativamente, os requisitos gerais e
especificos, até a data limite para apresentagcdo das candidaturas, sob pena de

exclusao:

1.1. Requisitos gerais
Constituem requisitos gerais os previstos no artigo 29.° do Decreto- Lei n°204/98, de
11 de julho, a saber:
a) Nacionalidade Portuguesa, salvo nos casos excetuados por lei especial ou
convencao internacional;
b) Ter 18 anos completos;
c) Possuir as habilitagdes literarias ou profissionais legalmente exigidas para o
desempenho do cargo;
d) Ter cumprido os deveres militares ou de servico civico, quando obrigatério;
e) Nao estar inibido do exercicio de fungbes publicas ou interdito para o exercicio
das fungdes a que se candidata;
f) Possuir robustez fisica e o perfil psiquico indispensaveis ao exercicio da fungéo

e ter cumprido as leis de vacinagio obrigatéria

1.2.  Nivel habilitacional exigido:
Licenciatura no dominio da informatica, de acordo com a alinea b) do n.° 2 do artigo
8.° do Decreto-Lei n.° 97/2001, de 26 de margo.

Pode apenas ser candidato quem seja titular do nivel habilitacional, ndo sendo

admitida a sua substituicao por formacgao ou experiéncia profissional.

1.3 Caracterizagao com o Posto de Trabalho
O Especialista de Informatica desempenha as fungdes previstas na Portaria n.°
358/2002, de 3 de abril.
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Ref.? A.- Especialista de Informatica — Area de Privacidade

Apoiar do ponto de vista tecnologico o Encarregado de Protegdo de Dados no
planeamento, execugdo, andlise e corregdo continua no processo de implementagéo e
aplicagdo do Regulamento Geral de Protecdo de Dados (RGPD) no Municipio de

Qeiras.

Ref.? B — Especialista de Informatica — Area de Seguranga

Assegurar o bom funcionamento de todos os sistemas de informag&o, assim como
garantir a seguranga eletronica de todos os dados, informagdes, sistemas e
utilizadores; Assegurar a monitorizagdo e alarmistica dos sistemas tecnologicos do
municipio; Elaboragdo de relatérios de ulilizagdo, gestdo da capacidade e de
indisponibilidades; Configuragéo de firewalls e outros sistemas de seguranca de rede;
Monitorizagdo interna e externa da rede; Andlise forense de incidentes de seguranca;

Elaboracao de relatérios mensais de incidentes de seguranca.

1.4. Perfil dos candidatos / Requisitos preferenciais
Licenciatura em Engenharia Informatica ou similar;

Mestrado ou pés-graduagdo Engenharia Informatica ou similar;

14.1
Ref? A
Especialista de Informatica — Area de Privacidade
» Formagao especifica no Regulamento Geral de Prote¢do de Dados (RGPD);
e Experiéncia profissional em projetos de implementacdo do RGPD na
administragao publica;
e Experiéncia em gestdo de sistemas de bases de dados;
e Experiéncia em gestdo de projetos em tecnologias e sistemas de informagao;
e Conhecimentos na area de engenharia de software;
e Conhecimentos na area de infraestruturas tecnologicas de suporte ao negocio;
e Conhecimentos e experiéncia solida na area de microinforméatica Microsoft
(Desktops e laptops, Hardware e Software),
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Conhecimentos de infraestruturas e redes em ambientes Microsoft e Linux.

Ref?B
Especialista de Informatica — Area de Seguranca

Cursos de especializacdo ou poés-graduados na area da seguranga de
informagao e/ou ciberseguranca;

Experiéncia em gestdo de projetos em tecnologias e sistemas de informagao;
Conhecimentos na area de engenharia de software;

Conhecimentos na area de infraestruturas tecnolégicas de suporte ao negécio;
Conhecimentos e experiéncia solida na area de microinformatica Microsoft
(Desktops e laptops, Hardware e Software);

Conhecimentos de infraestruturas e redes em ambientes Microsoft e Linux;
Experiéncia em gestao de Firewalls;

Experiéncia em gestao de backups;

Experiéncia em software de Monotorizagdo de sistemas (NAGIOS, SCOM,
NETMON, etc.);

Experiéncia em gestdo da SIEMS;

Experiéncia em gestao de sistemas de CCTV;

Certificado 1ISO 27001 Foundation;

Conhecimentos de Virtualizagao;

Experiéncia em organismos de administragéo publica;

Experiéncia em exercicios de ciberseguranca;

Desempenho de fungbes semelhantes ha mais de 2 anos.

1.5. As Seguintes Competéncias serio Valorizadas:

Conhecimentos profundos na legislagio que regula o RGPD;

Forte capacidade de comunicagdo verbal e escrita (discurso claro e objetivo);

Forte capacidade de trabalho sobre pressao (muiltiplos projetos com prazos definidos);

Forte capacidade de relagbes interpessoais (criar facilmente empatia);

Forte capacidade de trabalho em grupo e integrar equipas muiltidisciplinares;

Responsabilidade e compromisso para o servigo;

Tolerancia a Pressao e Contrariedades;
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Relacionamento Interpessoal,
Autonomia e espirito de Equipa.

Nao podem ser admitidos candidatos cumulativamente integrados na carreira, titulares
da categoria e que executem a atividade caraterizadora dos postos de trabalho para
cuja ocupagao se publicita o procedimento e que, néo se encontrando em mobilidade

interna, exergam fungdes no proprio 6rgao ou servico.

2. Métodos de Selegao

21. A selegdo dos candidatos sera efetuada através de Prova Escrita de
Conhecimentos (PC), com carécter eliminatorio, conforme o previsto no Decreto-Lei n°
204/98, de 11 julho, e complementarmente, sera realizada com a Entrevista
Profissional de Selegdo, conforme o exposto no citado diploma, valorados da seguinte

forma:

e Prova de Conhecimentos: ponderacéo de 60%;

o Entrevista Profissional de Sele¢@o: ponderacéo de 40%.

A Classificagdo Final (CF) sera expressa pela média ponderada das classificagoes
dos diversos métodos de selegdo, numa escala de 0 a 20 valores, efetuada de acordo
com a seguinte expressao:

CF = PC (60%) + EPS (40%)

Em que:
CF = Valoragao Final
PC = Prova de Conhecimentos

EPS = Entrevista Profissional de Seleg&o.

22 A Prova de Conhecimentos visa avaliar os conhecimentos académicos elou
profissionais e competéncias técnicas necessarias ao exercicio de determinada
funcdo, tendo o Juri deliberado, que a mesma sera tedrica, de forma escrita e

constituida pela prova de conhecimentos gerais e especificos, com a duragdo total de
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90 minutos, sem consulta, a realizar em data e local a comunicar oportunamente,

valorada, mediante a escala de 0 a 20 valores, considerando-se a valoragédo até as

centésimas.

A prova de conhecimentos gerais (PCG) sera composta por 5 perguntas fechadas

de escolha mdltipla, sem consulta, com cotagio individual de 0,50 valores, totalizando

o valor maximo de 2,50 valores, abordando as seguintes tematicas:

Atribuigdes, Competéncias e Regime Juridico dos Orgdos dos Municipios e
Freguesias;

Regulamento Organico do Municipio de Oeiras;

Cadigo do Procedimento Administrativo;

Lei Geral do Trabalho em Fung¢ées Publicas;

Estatuto das carreiras de informatica, categorias e fungdes do pessoal de

informatica, bem como as condigbes especificas de prestagdo de trabalho.

Bibliografia recomendada (PCG):

Lei n.° 75/2013, de 12 de setembro, na sua redagao atual;

Despacho n.° 3686/2020, de 25 de marco;

Codigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.° 4/2015,
de 07 de janeiro, na sua redacao atual;

Lei n.° 35/2014, de 20 de junho, que aprova a Lei Geral do Trabalho em
Fungdes Publicas, na sua redacgéo atual;

Decreto-Lei n.° 97/2001, de 26 de margo, na sua redagao atual.

A prova de conhecimentos especificos (PCE) sera de resposta aberta, sem

consulta, onde o candidato tera de responder a sete questdes entre dez apresentadas,

onde

cada resposta terd uma valoragdo maxima de 2,50 valores, totalizando a parte

especifica da prova de conhecimentos de 17,50 valores incidindo sobre os temas

constantes do programa de provas de conhecimentos especificos aprovado pelo
Despacho n.° 9266/2004, de 10 de maio:
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- Gestdo da informagéo e conhecimento da organizagao;

— Planeamento e gestdo de projectos informaticos;

- Metodologias e técnicas de desenvolvimento de sistemas;

- Te

lecomunicacdes e redes de comunicagoes de dados;

— Gestdo e administragido de sistemas, base de dados e redes de comunicagoes;

- Ad
—  Pri
— Au

ministracao de sites e sistemas de correio electronico;
vacidade, seguranga e integridade de sistemas de informagéo;

ditoria e qualidade em sistemas de informacao.

Bibliografia recomendada (PCE) — Ref.? A

Lei n.° 58/2019, de 8 de agosto, que assegura a execugdo, na ordem
juridica nacional, do Regulamento (UE) 2016/679 do Parlamento e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados;

Regulamento geral de protegdo de dados: manual pratico / Filipa Matias
Magalhaes, Maria Leitdo Pereira, Publicagédo: Porto: Vida Econdmica, 2018;
Sito do Centro Nacional de Ciberseguranca, Boas praticas.
https://www.cncs.gov.pt/recursos/boas-praticas;

Fundamentos de bases de dados / Feliz Gouveia, Publicagdo: Lisboa: FCA,
cop. 2014.

Bibliografia recomendada (PCE) — Ref-* B

Instituto da Defesa Nacional, Revista Quadrimestral n° 133,
Cibersegurancga.
https://www.idn.gov.pt/pt/publicacoes/nacao/Paginas/NeD133.aspx;

Sitio do Centro Nacional de Ciberseguranga, Boas praticas.

https://www.cncs.gov.pt/recursos/boas-pralicas;
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¢ Resolugdo do Conselho de Ministros n.° 92/2019, ESTRATEGIA NACIONAL
DE SEGURANCA DO CIBERESPACO 2019-2023 htitps://dre.pt/home/-
/dre/122498962/details/maximized:

o Lei n.° 46/2018, de 13 de agosto, Regime juridico da seguranga no
ciberespaco. hitps://dre.pt/home/-/dre/116029384/details/maximized,

e ENISA, Methodologies for the identification of critical information
Infrasestructure assets and services 2014,
https://www.enisa.europa.eu/publications/methodologies-for-the-

identification-of-ciis.

A Classificagao final da Prova de Conhecimentos resultarda da aplicagdo da

seguinte férmula:
PC = PCG + PCE

Em que:
PC = Prova de Conhecimentos
PCG = Prova de Conhecimentos Gerais

PCE = Prova de Conhecimentos Especificos

2.3. Durante a realizagdo da prova de conhecimentos é interdita a utilizagdo de
telemoéveis, computadores portateis, tabletes ou quaisquer outros aparelhos
eletronicos ou computorizados, e aparelhos de video ou audio, bem de outros

sistemas de comunica¢do mével, sob pena de anulagio da mesma.

2.4. A Entrevista Profissional de Selegdo, visa avaliar a experiéncia profissional e
aspetos comportamentais evidenciados durante a interagdo estabelecida entre o
entrevistador e o entrevistado. Sera classificada através dos niveis classificativos de
Elevado, Bom, Suficiente, Reduzido e Insuficiente, aos quais correspondem,
respetivamente, as classificagbes de 20, 16, 12, 8 e 4 valores, e versara sobre os

seguintes aspetos:
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o Experiéncia profissional na area a recrutar - Conjunto de saberes,
informagdo técnica e experiéncia profissional, essenciais ao adequado
desempenho das fungoes.

o Capacidade de comunicagdo - Capacidade de se expressar com clareza e
precisdo, ser asserlivo na exposi¢do e defesa das suas ideias em grupo e
demonstrar respeito e consideragdo pelas ideias dos outros.

o Relacionamento interpessoal - Capacidade para interagir de forma
adequada com pessoas com diferentes caracteristicas e em contextos sociais
e profissionais distintos, tendo uma atitude facilitadora do relacionamento e
gerindo as dificuldades e eventuais conflitos de forma ajustada.

o Pro-atividade - Age proactivamente no sentido de antecipar e explorar uma
oportunidade ou resolver um problema ou obstaculo. Toma iniciativas que
contribuem para melhorar resultados e ultrapassar os objetivos definidos.
Atua com sentido de urgéncia e pragmatismo na resolucdo de problemas.

o Motivagio - Persegue com determinagio a concretizacdo dos objetivos e de
niveis elevados de performance, superando com confianga e resiliéncia
obstaculos e situagdes adversas. Atua com energia e contagia positivamente

os outros em momentos dificeis.

3. Conforma indicado no ponto 2, a selegdo dos candidatos sera feita mediante
concurso de prestagdo de provas nos termos do n.° 2, alinea a), do artigo 9.° do
Decreto-Lei n.° 97/2001, de 26 de margo, sendo os métodos utilizados a Prova de
Conhecimentos (PC), valorizada em 60%, e Entrevista Profissional de Selegéo (EPS),
valorizada em 40% de acordo com o previsto nos artigos 20.° e 23.° do referido do
Decreto-Lei n°® 204/98. A classificagéo final (CF) é expressa numa escala de 0 a 20
valores, considerando-se ndo aprovados os candidatos que obtenham classificagéo
inferior a 9,5 valores, conforme estatuido no artigo 36.° do Decreto-Lei n.° 204/98, 11

de julho.
4. A falta de comparéncia dos candidatos a qualquer um dos métodos de selegao

equivale a desisténcia do procedimento concursal, considerando-se automaticamente

excluidos.
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5. A publicitacdo dos resultados obtidos em cada método de selecao intercalar é
efetuada através de lista, ordenada alfabeticamente, afixada no Portal do Municipio e
em local visivel e publico da entidade empregadora, serdo ainda convocados para a
realizagdo dos métodos e selegdo nos termos previstos no artigo 35.° do Decreto-Lei
n.° 204/98, 11 de julho.

6. Para efeitos de ordenacao final dos candidatos que foram aprovados pela aplicagao
dos métodos de selecdo, o Jari aplicara as féormulas e critérios de valoragdo
mencionados no ponto 1. Em situagdes de igualdade de valoragdo, aplica-se o
disposto no n.° 2 do artigo 37.° do Decreto-Lei n.° 204/98, de 11 de julho.

Prevalecendo a situagdo de empate, aplicar-se-do os seguintes fatores de desempate:
Prova de Conhecimentos e Entrevista Profissional de Sele¢do, dos candidatos
abrangidos por esse método de selegao:

— Nota obtida na Prova de Conhecimentos Especificos;

— Nota obtida na Entrevista Profissional de Sele¢ao nos parametros “Experiéncia

profissional na area a recrutar”, “Pro-atividade” e “Motivagdo”.

7. De acordo com o preceituado no artigo 34.° do Decreto-Lei n.° 204/98, de 11 de
julho, os candidatos serdo notificados para a realizagdo da audiéncia dos
interessados, nos termos do Cédigo do Procedimento Administrativo, devendo para o
efeito preencher o formulario-tipo, de utilizagdo obrigatéria, disponivel na pagina

eletrénica www.oeiras.pt/recrutamento?.

8. Nos termos do artigo 3.° do Decreto-Lei n.° 29/2001, de 3 de fevereiro, a quota a
preencher por candidatos com deficiéncia, cujo grau de incapacidade for igual ou
superior a 60%, sera fixada de acordo com os postos de trabalho que vierem a ser
ocupados com recurso a esta reserva de recrutamento, sendo que, dando
cumprimento ao disposto no n.° 1 do artigo 4.° do Decreto-Lei n.° 29/2001, de 03 de
Fevereiro, no presente procedimento o candidato com deficiéncia tem preferéncia em

igualdade de classificagdo, a qual prevalece sobre qualquer outa preferéncia legal
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O candidato deve declarar no requerimento de admissdo, sob o compromisso de
honra, o respetivo grau de incapacidade, o tipo de deficiéncia e os meios de
comunicacgdo/expresso a utilizar no processo de selegdo, nos termos dos artigos 6.° e

7.° do supramencionado diploma.

9. A candidatura devera ser apresentada diretamente no Portal do
municipio/servigos/recrutamento ou mediante preenchimento do modelo de formulario
de candidatura, de utilizagdo obrigatéria, disponivel na péagina eletronica

www.oeiras.ptirecrutamento2, em ambas as situagdes, acompanhada, sob pena de

exclusdo, de curriculum vitae (Modelo europeu de utilizagdo obrigatéria disponivel em
www.oeiras.pt) e de fotocopia do certificado de habilitagdes (Requisitos legais
especialmente previstos para a titularidade da categoria: apenas podera ser candidato
ao procedimento quem seja titular do nivel habilitacional. Os candidatos possuidores
de habilitagdes literarias obtidas em pais estrangeiro, sob pena de excluséo, deverao
apresentar, em simultineo, documento comprovativo das suas habilitagoes
correspondente ao reconhecimento das habilitagdes estrangeiras previstas pela

legislagdo portuguesa aplicavel).

9.1. A apresentagdo de documento falso determina a participagéo as entidades
competentes para efeitos de procedimento disciplinar e/ou penal.

10. Mais deliberou o Juri, por unanimidade, que, nos termos do n.° 7 do artigo 31.° do
Decreto-Lei n.° 204/98, de 11 de julho, a falta de entrega de qualquer um dos
documentos que deverdo acompanhar a candidatura determinard a exclusao do

procedimento concursal.

11.A candidatura podera ser remetida por correio registado com aviso de rececao,
para a Camara Municipal de Oeiras, Largo Marqués de Pombal, 2784-501 Qeiras, até
a data limite fixada na publicagdo do respetivo extrato no Diario da Republica e
publicitagdo na Bolsa de Emprego Publico (BEP). Na apresentagéo da candidatura
através de correio registado com aviso de recegdo atende-se a data do respetivo

registo.
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11.1. A apresentagdo da candidatura tera de ser apresentada de acordo com o aqui

previsto, sob pena de ndo ser considerada.

Nada mais havendo a tratar nem para constar, deu o Juari por encerrada a reuniao da

qual elaborou a presente ata que vai ser rubricada e a final assinada pelos seus

elementos.

PRESIDENTE L L,L’ §~ ‘/
Iy

1° VOGAL EFETIVO
2° VOGAL EFETIVO ,\Jr e C(uplhe o g\
\
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